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Zusammenfassung

Dieses Impulspapier zeigt am Beispiel Smart Living,
warum aus 6kologischer und sozialer Sicht ein Richtungs-
wechsel in der politischen Gestaltung der Digitalisierung
notwendig — und maoglich - ist.

Denn der digitale Wandel ist keine unaufhaltsame Natur-
gewalt, sondern das Ergebnis gesellschaftlicher Aushand-
lungen. Aktuell treiben vor allem wirtschaftliche
Akteur*innen den Markt rund um das smarte Zuhause an
und sie erhalten dabei politische Unterstiitzung. Wirt-
schaftswachstum ist hier das vorrangige Ziel und 6kolo-
gische Vorteile einzelner digitaler Anwendungen scheinen
zum Teil dazu genutzt zu werden, den ganzen Absatz-
markt rund um Smart Living zu legitimieren. Stattdessen
sollte und muss die (Zivil-)Gesellschaft und die Politik als
ihre Interessensvertretung die Entscheidung dariber tref-
fen, wie und wie viel digitale Technik im Alltag und Zu-
hause eingesetzt wird. Denn nur so riickt das Gemeinwohl

- statt betriebswirtschaftliche Einzelinteressen und eine
auf Wachstum ausgerichtete Wirtschaftslogik - ins Zen-
trum der Entscheidungen.

Dieses Papier nimmt die Auswirkungen von Smart Living
- das heil3t der Digitalisierung des Wohnumfelds - anhand
von drei Schwerpunkten unter die Lupe: Ressourcen-
verbrauch, Energiebedarf sowie Datensicherheit. Zudem
beleuchtet es die Versprechen, den Alltag zu erleichtern.

Es werden Forderungen fiir die politische Gestaltung des
Marktes rund um Smart Living formuliert, orientiert am
Leitbild der ,digitalen Suffizienz". Ziel sollte ein nach-
haltiges, gerechtes und selbstbestimmtes Lebensumfeld
sein. Dies bedeutet, dass digitale Technik nur dort poli-
tisch unterstiitzt werden sollte, wo sie in Bezug auf dieses
Ziel einen nachweislichen Mehrwert bringt.
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1. Einleitung

Thematische Eingrenzung

Dieses Papier zeigt am Beispiel Smart Living, warum es
aus Sicht der dkologischen und sozialen Zivilgesellschaft
und Wissenschaft einen Richtungswechsel in der politi-
schen Gestaltung der Digitalisierung des Alltags braucht.

Mit Smart Home beziehungsweise Smart Living beziehen
wir uns in diesem Papier auf die kleinste Einheit, in der
digitale Technik durch eine Vernetzung von Produkten,
Maoglichkeiten der Fernsteuerung, des digitalen Monito-
rings und der Automatisierung in unserem Alltag Einzug
findet, namlich auf Wohngebadude. Wir verwenden die
Begriffe dabei synonym. Smart Living umfasst jedoch
potenziell noch mehr als Smart Home. Laut der Wirt-
schaftsinitiative ,Smart Living - Made in Germany" ist
mit Smart Living die zunehmende Digitalisierung und Ver-
netzung des gesamten Lebensumfelds der Menschen
gemeint, vom smarten Zuhause lber die smarte Gesund-
heitsversorgung, die smarte Stadt und die smarte Verwal-
tung bis hin zur smarten Bildung.'

Was die Diskussion um das smarte Zuhause herausfor-
dernd macht: Es gibt eine gro3e Bandbreite, welcher Grad
an Ausstattung darunter zu verstehen ist. Von einfachen
.Plug-and-Play"-Gerdten, die man im Supermarkt erhalt,
Smart-Speaker wie Alexa von Amazon oder Google
Assistant, die mit anderen Geraten im Haus vernetzt sind,
bis hin zu komplexen und teuren Systemen findet sich
alles wieder. Auch die Grenzen nach aul3en verschwim-
men. Denn das smarte Zuhause kann durch die Vernet-
zung in direktem Zusammenhang mit den oben
genannten weiteren Anwendungsfeldern des Begriffs
Smart Living stehen und als Voraussetzung dafiir verstan-
den und beworben werden.

Die Unscharfe der Begriffe und Systemgrenzen fiihrt hau-
fig zu Missverstandnissen und unzulassigen Vereinfachun-
gen, weil es ,das" smarte Zuhause so nicht gibt, sondern
unter den Begriff sehr unterschiedliche Anwendungen und
Qualitaten fallen. In diesem Papier wollen wir deshalb so-
wohl grundlegende Herausforderungen smarter Anwen-
dungen darlegen, als auch zu einer differenzierten Sicht
auf einzelne smarte Anwendungsfelder beitragen.
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Ganz unabhdngig davon, was genau unter die Begriffe

Smart Home oder Smart Living fallt: Beide beziehen sich

auf einen der privatesten Bereiche, in dem Digitalisierung

unseren Alltag gestaltet. Er spiegelt alle groBen Trends

der Digitalisierung wider und fordert damit die groBen

Fragen heraus, die im Mittelpunkt der gesellschaftlichen

Aushandlungen um die Digitalisierung stehen:

e Wie viel Technik wollen und brauchen wir?

e Wer darf unser Leben und unser Zuhause im Detail
kennen?

¢ Welche Umweltfolgen [6sen wir damit aus, im Positiven
wie im Negativen?

® Welche gesellschaftlichen Probleme kann digitale Tech-
nik abfedern?

® Wo ist sie nur eine vermeintliche Losung fiir Probleme,
die vielmehr systemisch an der Wurzel geldst werden
mussten?

Smart Living in Wohngebduden dient uns in diesem Papier
somit als Beispiel und gleichzeitig als Brennglas fiir die dko-
logischen und sozialen Herausforderungen, welche die
Digitalisierung hervorruft, und die nétigen Rahmenbedingun-
gen, die in diesem Kontext ausgehandelt werden missen.

Smart: clever, gewitzt (www.duden.de)

Wictionary hebt auch die abwertende Bedeutung
des Begriffs hervor: geschickter Umgang mit Men-
schen, aber unter Beachtung der eigenen Vorteile.
Genannt werden Synonyme wie durchtrieben, tak-
tisch, raffiniert.

Produkte erhalten ihre smartness durch eine inte-
grierte Elektronik oder Vernetzung.



Smart, smarter, am smartesten?

Die Botschaft von Werbe-Spots fiir eine smarte Wohn-
umgebung ist universell, ein optimistisches Zukunftsbild
der Digitalisierung damit fast allgegenwartig: Mit digita-
ler Technik lassen sich diesem Bild zufolge nach sowohl
alltdgliche als auch gesamtgesellschaftliche Probleme
|6sen, ohne gréBere oder unbequeme Eingriffe in die ei-
genen Gewohnheiten beflirchten zu missen. Den Gegen-
pol zu dieser Erzahlung bilden hdufig eine grundlegende
Skepsis und Ablehnung des digitalen Wandels. Der
Techniksoziologe Felix Siihimann-Faul beschreibt diese
polarisierte Wahrnehmung der Digitalisierung als , Technik
als Magie": Technik wird entweder als die universelle,
zauberhafte Losung aller Probleme wahrgenommen, oder
als groBer Fluch fiir die Gesellschaft.?

Diese gespaltene Wahrnehmung spiegelt die hohe Kom-
plexitdt des digitalen Wandels wider. Dies liegt vor allem
daran, dass die Digitalisierung in einer dynamischen
Wechselbeziehung mit allen gesellschaftlichen Trends
steht - insbesondere mit der Klimakrise, der Veranderung
der Demokratien, der Verstarkung von Ungleichheit und
der Globalisierung.

Auch im Bereich des Smart Living zeigt sich, dass die Rea-
litdt komplexer ist, als beispielsweise die Werbung der
Hersteller und der Wirtschaftsinitiative vermuten lassen.
Dennoch setzt sich bisher insbesondere die von den Her-
stellenden vermarktete Erzahlung des smarten Zuhauses
als zauberhafter Problemldser durch - trotz Risiken im
Bereich des Daten-, Energie und Ressourcenschutzes.

Optimistische Diskussionen lber Digitalisierung folgen
haufig der Vorstellung, ,die" Digitalisierung bringe per se
Fortschritte, und schlieBen deshalb die Forderung an, sie
schnellstmdglich umzusetzen. Die dahinterliegende Er-
zahlung, sogenannte Zukunftsbilder, sind verlockend: Sie
versprechen, dass personliche Belastungen und Zeitdruck
im Alltag, Engpésse in der Pflege, Klimakrise und Ressour-
cenkrise einfach technisch geldst werden kénnen, gleich-
zeitig wird das Wirtschaftswachstum kraftig angekurbelt.
Immerhin letzteres Versprechen scheint sich einzuldsen:
2022 wird wurde der Umsatz auf dem deutschen Smart-
Home-Markt auf fast 6 Milliarden geschatzt - mit der Er-

wartung, dass er bis 2026 auf lber 9 Milliarden
anwichst.

Doch in allen Bereichen zeigt sich, dass die Digitalisierung
zwar Moglichkeiten bietet, Krisen zu begegnen, aber
ebenso das Potential birgt, sie zu verscharfen.* Umso
wichtiger ist es, sich zu verdeutlichen, welche groBe Wir-
kungsmacht diese technik-optimistischen Zukunftsbilder
haben, auch auf die politische Gestaltung der Digitalisie-
rung.> Nur wenige Ministerien beschaftigen sich iiber-
haupt explizit mit dem Thema Smart Living. Das

Das smarte Zuhause -
Impressionen aus der Werbung

#1 Der Blick gleitet durch ein offenes, minimalis-
tisch eingerichtetes Haus. Sanftes Morgenlicht
dringt durch die weiten Fensterfronten. Auf dem
Display des smarten Weckers springt die Zeit auf
7 Uhr. Vogel beginnen zu zwitschern, die Vorhange
summen nach oben, die zentrale Heizung stellt sich
auf die ,Komfort-Temperatur” ein. Ein Mann streckt
sich verschlafen im Bett und richtet sein erstes
.Guten Morgen" an Google. Der smarte Sprecher
antwortet freundlich, verkiindet das Wetter und die
neuesten Nachrichten und kocht unserem Protago-
nisten einen Kaffee. Das ganze Haus macht ihm das
Leben so einfach wie moglich - die Sicherheitsan-
lage aktiviert sich automatisch, wenn er zur Arbeit
aufbricht, tagsiiber stellt er Gber das Smartphone
die Rasensprenger an und abends schlagt Google
ihm das einfachste Rezept zum Abendessen vor.

#2 Eine dltere Dame lebt alleine in einem gemiitli-
chen modernen Haus, aber muss die Fiirsorge ihres
Sohnes nicht missen: Der Teppich im Badezimmer
verrat ihm, ob sie an diesem Morgen aufgestanden
ist, und ruft den Notarzt, falls sie stiirzt. Die smarte
Pillenbox informiert ihren Sohn, falls sie eine Tab-
lette vergessen hat, und weist sie darauf hin, wann
die Medikamente knapp werden und sie ein neues
Rezept braucht. Die Gesellschaft der smarten Ge-
rate erlaubt ihr, alleine ohne die Unterstlitzung oder
dauerhafte Anwesenheit einer anderen Person zu
leben.
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Bundeswirtschaftsministerium forderte die Marktent-
wicklung jedoch bereits im Rahmen der Wirtschaftsini-
tiative ,Smart Living - Made in Germany", lber weitere
Maglichkeiten der politischen Flankierung wird laut Aus-
sagen auf der Homepage der Initiative aktuell diskutiert
(Stand 07/2022).

Die Politik folgt bisher der Erzahlung der Wirtschaft. Zu-
satzlich setzt sie groBere Akzente auf Potentiale fiir den
Klimaschutz. Die Forscher*innen Rohde und Quitzow®
kommen jedoch zu dem Schluss, ,dass potenzielle dkolo-
gische Vorteile haufig als Legitimation genutzt werden,
um Visionen voranzutreiben, die am Ende eher Partikular-
interessen dienen und die nicht durch partizipative Mit-
gestaltung gekennzeichnet sind”. Die oben genannte
Wirtschaftsinitiative wirbt unter anderem mit dem Slogan
.Smart Living - besser und nachhaltiger leben".

Mit positiven Zukunftsbildern des Smart Living, die von
der Industrie und Teilen der Politik genutzt werden, lan-
den so auch solche digitalen Hilfsmittel in unserer Wohn-
umgebung, die mehr versprechen, als sie halten, und
negative Nebeneffekte auslosen konnen, die auf den ers-
ten Blick nicht sichtbar sind.

In der Diskussion ist auBerdem wichtig zu beachten:
Immer mehr Menschen nutzen zwar smarte Anwendun-
gen. Doch in einer Studie im Auftrag des Bundeswirt-
schaftsministeriums heiB3t es auch: ,Die Entwicklung in
den Markten flr Smart-Living-Anwendungen hat in den
letzten Jahren an Dynamik zugenommen, ist allerdings
bis heute noch in einem Stadium der Marktbildung und
erst auf dem Sprung in die Wachstumsphase angelangt"’
Ein guter Zeitpunkt also, die Entwicklung in Richtung Ge-
meinwoh| umzulenken.

Digitale Suffizienz

Digitale Anwendungen sollten als Werkzeuge begriffen
werden - und nicht als absolute, ,magische” Losungen.
Denn je nach Ziel und Geschick der Anwender*innen kdén-
nen sie Einzelnen und der Gesellschaft nutzen oder scha-
den. Die Politik sollte entsprechend in Zusammenarbeit
mit der (Zivil-)Gesellschaft und der Wissenschaft Ziele klar
benennen und gegeneinander abwiegen, Vor- und Nach-
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teile einer technischen Losung von Problemen gleicher-
mafen beleuchten, alternative Wege diskutieren und klare
Leitplanken fiir den Einsatz digitaler Technik definieren.

Bei der Formulierung solcher Leitplanken stellt das Prinzip
der ,digitalen Suffizienz" im Sinne von Lange et al.2 einen
Gegenentwurf zur oben beschriebenen Vision der Digita-
lisierung als Fortschrittsmotor dar. Laut diesem Prinzip
sollten digitale Anwendungen ein Leben und Wirtschaften
ermdglichen, das vorzugsweise auf lokalen Strukturen
aufbaut sowie mit einem geringen Verbrauch natiirlicher
Ressourcen (inklusive Energie) und mdglichst wenig
Datenaufkommen auskommt. Der aktuell vorherrschende
Winner-takes-it-all"-Effekt, bei dem auch nur geringe
Vorteile einzelner Produkte oder Leistungen zu Mono-
polen fiihren (wie zum Beispiel beim Messenger-Dienst
WhatsApp"), 1duft dem Prinzip der digitalen Suffizienz
beispielsweise zuwider.

Deswegen ist die Grundfrage: Wie viel Smartness im
Wohnumfeld ist notwendig und sinnvoll, um ein nach-
haltiges, gerechtes und selbstbestimmtes Leben zu ge-
wahrleisten?

Um diese Frage zu beantworten, orientiert sich dieses Pa-
pier an der digitalen Suffizienz und nimmt den Bereich
des Smart Living anhand von drei Schwerpunkten - die
fir Umwelt und Gesellschaft am drangendsten sind -
unter die Lupe: Ressourcen- und Energieverbrauch sowie
Datenschutz. Zudem beleuchtet es, was an den Verspre-
chen aus der Werbung der Herstellenden dran ist, Smart
Living entlaste die Menschen zum Beispiel effektiv bei der
Haushaltsarbeit.

Uberall zeigt sich: Die zunehmende Digitalisierung unse-
rer eigenen vier Wande hat positive Seiten, birgt jedoch
auch vielfaltige Risiken.



2. Ressourcen

Eine der zentralen Auswirkungen der Digitalisierung auf
die Umwelt ist der Ressourcenverbrauch bei der Herstel-
lung digitaler Gerate. So ziehen mit Smart-Home-Anwen-
dungen auch diverse Rohstoffe in das Zuhause ein. Diese
Rohstoffe stammen meist aus globalen Rohstofflieferket-
ten. Das heiBt sie wurden direkt abgebaut, da sie hdufig
schwer recycelt werden kdnnen beziehungsweise als ver-
gleichsweise junge Technologierohstoffe in noch nicht
ausreichender Menge in den von Menschen verursachten
Stoffkreislaufen verfligbar sind.

Jedes Gerat mit smarten Funktionen enthalt Akkus, Sen-
soren und Chips, die seine ,Intelligenz" ermdglichen. Mit
dem digitalen Wandel - und somit mit der zunehmenden
Verbreitung von smarten Haushaltsgerdten, Unterhal-
tungselektronik und Heimautomation - steigt deswegen
der Bedarf an spezifischen Rohstoffen, die fiir digitale
Hardware benotigt werden.

Dabei handelt es sich vor allem um Metalle, wie Kupfer,
Lithium und seltene Erden, die zum GroBteil im Globalen
Siiden gefdrdert werden.

Spart smariness Ressourcen?

Zwei groB3e Versprechen der Digitalisierung sind Demate-
rialisierung und Effizienz: Beides soll dafiir sorgen, dass
bei der Produktion und Nutzung von Giitern und Dienst-
leistungen weniger Rohstoffe bendtigt werden. Beispiels-
weise konnen Smartphones immer mehr Funktionen
zusammenfassen, fiir die bisher mehrere Gerate notwen-
dig waren. Dadurch kdnnen Ressourcen eingespart wer-
den, da es nur die Rohstoffe fiir einen Akku, einen
Bildschirm und einen Prozessor braucht, um viele Auf-
gaben zu erledigen. Dass smarte Gerate selbststandig
Ubernutzung feststellen kdnnen, die ihrer Hardware scha-
det, ist ein weiteres Beispiel, da diese Fehlerreports bei
der Reparatur helfen kdnnen.

Dariiber hinaus bieten insbesondere digitale Plattformen
Potenziale fiir eine ,Sharing Economy" und das Prinzip
.Nutzen statt besitzen", indem Suchende und Anbietende
von Alltagsprodukten leichter miteinander verbunden
werden.

Versprechen unter der Lupe

In der Praxis kommen digitale Anwendungen dem Ver-
sprechen, den Ressourcenverbrauch und die Anzahl be-
notigter Gerate zu reduzieren, bisher jedoch nicht nach.
Sharing Plattformen dienen bislang hdufig kommerziellen
Interessen anstatt soziale Innovationen zu fordern, ohne
daraus Gewinne zu erzielen. Potenzielle Einsparungen
durch Dematerialisierung und Effizienz werden durch ver-
schiedene Rebound-Effekte (siehe Kasten) wettgemacht.

Das liegt unter anderem daran, dass smarte Gadgets hau-
fig absichtlich darauf ausgelegt sind, nur kurze Zeit ge-
nutzt zu werden. So wollen die Herstellenden den Konsum
weiterer Gerate ankurbeln. Insbesondere die sogenannte
software-bedingte Obsoleszenz der Hardware flhrt zu
einer kurzen Nutzungsdauer. Das bedeutet, dass zwar die
Hardware des Gerdts - also beispielsweise die smarte
Lampe - an sich noch funktioniert, es aber keine Software
oder Sicherheitsupdates mehr gibt, um sie sicher und in
vollem Leistungsumfang zu betreiben. In diesem Fall
konnte die Lampe leuchten, aber die App zur Bedienung
ist nicht mehr verfligbar oder auf neuere Versionen der
Lampe zugeschnitten. Damit wird die Lampe unbrauchbar
und muss ersetzt werden.

Rebound-Effekte:

Der Begriff beschreibt das Phdnomen, wenn die Ef-
fizienz von Geraten durch technische Neuerungen
gesteigert wird, die Einsparpotentiale aber nicht er-
reicht werden, weil die Gerate wegen ihrer Effizienz
haufiger genutzt werden, oder weil finanzielle Ein-
sparungen dazu fiihren, dass in andere Produkte oder
Dienstleistungen investiert wird, die den Rohstoff-
und Energieverbrauch an anderer Stelle erhéhen.

Auch neue Versionen von smarten Geraten mit zusatzli-
chen Funktionen laden Nutzer*innen zu einem erneuten
Kauf ein - beispielsweise wenn die neue Ausflihrung des
Saugroboters noch besser in die Ecken kommt oder nicht
mehr zuféllig, sondern geplant die Kiiche saugen kann.
Dieser Effekt wird in Fachliteratur auch als ,psychologi-
sche Obsoleszenz" diskutiert.®
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Der groB3te Teil der Rohstoffe in neuen Geraten wurde
wahrend des Produktionsprozesses zum ersten Mal ver-
arbeitet und nur 35 Prozent der Rohstoffe werden wieder
recycelt. Das liegt daran, dass der Recyclingprozess haufig
aufwendig, energieintensiv und kleinteilig ist.’ Aber ob-
wohl auch Rohstoffe wie Kupfer, das insbesondere in Bat-
terien verwendet wird, gut recycelt werden konnen, wird
jedes zweite Gerat unrecycelt weggeworfen. So miissen
neue Rohstoffe fiir inre Nachfolger gewonnen werden.™

In Deutschland werden bereits jetzt jedes Jahr pro Kopf tGber
20 Kilogramm Elektroschrott entsorgt - Tendenz steigend.'
Die unbrauchbaren smarten Lampen und ausrangierten
Saugroboter werden wie andere Hardware zu 90 Prozent
im Globalen Siiden entsorgt, hdufig auf illegalen Miillde-
ponien. Dort stoBen sie iiber die Zeit giftige Schadstoffe wie
Schwermetalle aus, welche die Umwelt und die Menschen
vor Ort belasten.’® Zum Teil wird dieser Miill auch ver-
schwelt: um wertvolle Metalle von Plastikgehdusen zu tren-
nen, wird der Elektroschrott verbrannt und es gelangen
gesundheitsschadliche Stoffe und Gifte in die Umwelt.™

Diese schnellen Zyklen betreffen nicht nur die Endgerate.
Die gesamte digitale Infrastruktur — wie Rechenzentren
oder der Breitbandausbau - benotigt groBe Rohstoffmen-
gen. Alleine die Nachfrage nach Kupfer wird sich bis laut
Prognosen der Deutschen Rohstoffagentur bis 2035 um
45 Prozent erhéhen und die Nachfrage nach Tantal und
Kobalt, zwei grundlegenden Rohstoffen zur Herstellung
von Mikrochips, wird sich nach den Prognosen der DERA
bis 2040 um 221 Prozent bzw. 391 Prozent anwachsen.'®
Der Abbau dieser Rohstoffe in Landern des Globalen Sii-
dens hat haufig schwerwiegende negative Auswirkungen
flir die Umwelt vor Ort und geht oftmals mit Menschen-
rechtsverletzungen einher.

Fiir Kupfer ist eines der erschreckendsten Beispiele der
Dammbruch eines Riickhaltebeckens der Mine Buenavista
del Cobre in Mexiko, die Europa seit der Kolonialzeit mit
Kupfer beliefert. Die Schlammlawine aus dem Becken zer-
storte Felder, Trinkwasserquellen und Infrastruktur von
iber 20.000 Menschen. Bis heute haben die verantwort-
lichen Unternehmen keinerlei Unterstiitzung oder Ent-
schadigung flir den Wiederaufbau gezahlt.'®
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Beim Abbau von Lithium, die Basis von vielen Batterien,
wird extrem viel Wasser bendtigt. Im sogenannten
Lithium-Dreieck zwischen Bolivien, Chile und Argentinien
bedroht der intensive Abbau die Trinkwasserversorgung
der Menschen, Béden drohen auszutrocknen. Dies und die
umkdmpften Zugriffsrechte auf die Abbaugebiete fiihren
zu Konflikten in der Region." Dies ist kein Einzelfall: Die
Vereinten Nationen schidtzen, dass fast die Halfte aller
weltweiten Konflikte in den letzten 60 Jahren mit dem
Abbau und Handel von Rohstoffen in Verbindung stehen.®

Gleichzeitig ist der Nutzen dieses Rohstoffabbaus extrem
ungerecht verteilt. Die Gewinne des Abbaus flieBen groB-
tenteils an die Eigentlimer*innen der Minen - haufig aus-
landische Investorinnen aus Europa, Nordamerika und
China. Also dort, wo auch der gréBte Teil der smarten Ge-
rate genutzt wird. Die Menschen in den Abbaugebieten
profitieren hingegen ungleich weniger von smarten Tech-
nologien. Sie leben in meist ldndlichen Regionen mit
schwacher digitaler Infrastruktur - im Gegensatz zu den
digital durchdrungenen Industrieldndern oder den urba-
nen Zentren der Abbaulander.

Somit zeigt sich hier eine extreme Globale Ungerechtig-
keit sowohl bei der Verteilung von Komfort und Profit als
auch bei den negativen 6kologischen und sozialen Folgen
digitaler Anwendungen.

Der Erdiiberlastungstag, der jahrlich nach vorne riickt,
zeigt gleichzeitig, dass die Menschheit insgesamt mehr
Ressourcen verbraucht, als der Planet zur Verfligung
stellt. Weltweit gesehen beutet die Menschheit den Pla-
neten so stark aus, als hatte sie mehr als anderthalb Erden
zur Verfiigung. Diese Ressourcenkrise verstarkt dabei auch
die Klimakrise und das Artensterben, was besonders die
Menschen im Globalen Siiden spiiren,’® aber langfristig
die Lebensgrundlage der gesamten Menschheit bedroht.
Auch hier zeigt sich wieder eine globale Ungerechtigkeit:
Der Ressourcenverbrauch ist in den Landern des Global-
globalen Nordens am héchsten. Wiirden weltweit alle
Menschen so leben wie in Deutschland, brauchte es drei
Erden, um den Ressourcenbedarf zu decken.



Forderungen fir ein ressourcenleichtes digitales Zuhause

Nutzerinnen und Politik miissen die Komfort-Ver-
sprechen des Smart Living vor diesem Hintergrund
und den spater dargestellten Herausforderungen fiir
den Energieverbrauch und den Datenschutz hinter-
fragen (siehe dazu auch Kapitel 5 Erleichtert Smart
Living den Alltag?). Viele Erleichterungen, die Smart-
Living-Verfechter*innen hervorheben, kdnnen auch
auf anderem Wege — das hei3t ohne die negativen
Auswirkungen - erfiillt werden. Sei es durch eine
einfache Fernbedienung oder das selbstindige Aus-
schalten der Lichter (auch durch Bewegungsmelder).
Viele Ressourcen kdnnten so eingespart werden.

Smart-Living-Geréte miissen langlebig und kompa-
tibel mit Software-Updates sein. Eine mdgliche
Losung ware Software, die zwar fiir neue Gerdte pro-
grammiert wird, aber trotzdem noch auf alte Gerate
angewendet werden kann, sowie freie Software, die
die Gesellschaft selbststindig weiterentwickeln und
pflegen kann. Die Initiative Runder Tisch Reparatur
fordert, dass Quellcodes nach Ablauf der Supportzeit
offengelegt werden, sodass sie frei weiterentwickelt
werden kdnnen.?°

Mit einem herstellerunabhingigen ,,Recht auf Re-
paratur” miissen Hersteller dazu verpflichtet werden,
Produkte reparierbar zu gestalten und Ersatzteile fiir
eine festgesetzte Lebensdauer des Produkts zur Ver-
fligung zu stellen. Die Reparatur muss dabei bezahl-
bar und einfach umsetzbar sein. Ersatzteile und
Reparaturanleitungen miissen sowohl Reparatur-
betrieben als auch ehrenamtlichen Reparatur-Initia-
tiven und Verbraucher®innen zuganglich sein. Die
EU-Okodesignrichtlinie muss dahingehend gestirkt
und auf weitere Produkte ausgeweitet werden.?!

Zudem braucht es starke Regeln, um die Rohstoffe
der sogenannten Zukunftstechnologien tatsachlich
in der Zukunft nutzen zu kdnnen. Sie miissen recy-
celt und méglichst lange im Rohstoffkreislauf be-
halten werden. Unvermeidbarer Elektroschrott muss
nach hohen Standards entsorgt werden, wozu es eine
Reform des deutschen und europdischen Elektro-
und Elektronikgesetzes bedarf. Langfristig sollte der

Rohstoffkreislauf geschlossen werden, sodass keine
Entsorgung und kein weiterer Abbau von Rohstoffen
mehr notig ist.??

Zudem sollte die Abwagung von Nutzen, Notwen-
digkeit und Kosten digitaler Technik in politischen
Forderungsprogrammen beachtet werden. Das gilt
auch dringend fiir die angekiindigte weitere politi-
sche Flankierung der Wirtschaftsinitiative Wirt-
schaftsinitiative ,Smart Living — Made in Germany".
Solche Initiativen und jegliche politische Unterstiit-
zung sollten an strengen Gemeinwohl- und Nach-
haltigkeitskriterien ausgerichtet werden.

Dies bedeutet auch, dass nur solche Unternehmen
eine wirtschaftliche Férderung erhalten sollten, die
ihre Sorgfaltspflichten entlang der gesamten Lie-
ferkette erfiillen. Dies ist bereits im Lieferkettenge-
setz von 2021 vorgesehen, muss jedoch auf alle
Zuliefererstufen ausgeweitet werden und umweltbe-
zogene Sorgfaltspflichten stédrker einbeziehen.
Zudem muss die Haftung fiir die Verletzung von
Menschenrechten und Umweltschaden verpflichtend
werden.?

Offentliche Forderprogramme sollten stirker darauf
fokussieren, 6kologisch vorteilhafte soziale Innova-
tionen stérken, die durch digitale Technik erleichtert
werden konnen (z.B. die Starkung unkommerzieller
Sharing-Plattformen), anstatt auf reine technische
Innovationen zu setzen.

Zuletzt muss der gesamte Ressourcenverbrauch -
nicht nur im digitalen Sektor — gesenkt werden. Roh-
stoffabbau, und damit die ungebremste Zufiihrung
von Primarrohstoffen, ist angesichts der globalen
Krisen nicht vertretbar. Hohe Rohstoffnutzung sollte
teurer werden, etwa durch die Einfiihrung einer
Primarrohstoff- und Materialinputsteuer. Langfristig
braucht es absolute Ressourcengrenzen. Dabei muss
sichergestellt werden, dass die Zugdnge zu Ressour-
cen global gerecht verteilt sind. Der Zugang zu Res-
sourcen muss so gestaltet sein, dass alle Menschen
am gesellschaftlichen Leben teilhaben kdnnen.?*
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3. Energie

Es wird eine Vielzahl an digitalen Energiesparanwendun-
gen fiir Wohngebdude angeboten, das smarte Zuhause
unter anderem als energiesparend beworben. Zusatzlich
gilt Smart Living als Voraussetzung fiir die individuelle
Anpassung an das schwankende Angebot erneuerbarer
Energien und fiir die aktive Beteiligung an der Energie-
wende durch eigene erneuerbare Energieanlagen. Was ist
dran an diesen Versprechen?

Energieverbrauch im Griff dank Digitalisierung?

Wirksame Energiesparpotenziale liegen vor allem im Hei-
zungsbereich. Modellrechnungen im Auftrag der Verbrau-
cherzentrale NRW gehen von neun Prozent (Wohnung)
bis 13 Prozent (Haus) Einsparung von Heizenergie gegen-
tber einem Referenzhaushalt aus, wenn smarte Produkte
wie eine Rollladensteuerung, Heizkdrperthermostatventile
oder Fenster- und Tlrkontakte eingesetzt werden (Quack
et al., 2019). Untersuchungen, die auch Rebound-Effekte
mitberiicksichtigen, bescheinigen der Steuerung von Hei-
zungsanlagen in Mehrfamilienhdusern auf der Grundlage
von Wetterprognosen und der digitalen Funktionsiiber-
wachung von Heizungsanlagen eine positive Bilanz. Es
werden Einspar-Potenziale in Hohe von zehn bzw. flinf
Prozent errechnet.?®

Auch die Herstellung smarter Heizsysteme benotigt Ener-
gie. Um diese wieder wettzumachen, miisste liber zwei
Jahre (bezogen auf die Treibhausgasemissionen) bezie-
hungsweise drei Jahre (bezogen auf die bendtigte Ener-
gie) mindestens sechs Prozent Heizenergie eingespart
werden.?® Der Anteil dieser sogenannten grauen Energie
ist also relevant und schmalert den Gesamteffekt. Den-
noch ist er tiber die Lebensdauer positiv. Den Einsatz einer
smarten Heizungssteuerung zu fordern kann also eine
wirksame Ergdanzung der Energiepolitik sein, darf jedoch
keinesfalls als Ersatz fiir die flichendeckende und ehrgei-
zige energetische Modernisierung gesehen werden. Denn
hier sind Einsparungen von bis zu 80 Prozent mdglich.

Strom Idsst sich mit intelligenten Stromzéhlern sparen:
Der Energieverbrauch in Haushalten mit Smart Meter
sinkt, wenn die Gerate die Informationen liber den Strom-
verbrauch verstandlich aufbereiten und regelmaBig zur
Verfiigung stellen - zumindest in Stichproben, in denen
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die Bewohner*innen motiviert waren, einen Smart Meter
auszuprobieren. Die zu erwartenden Effekte in der Breite
liegen im unteren einstelligen Prozentbereich.?’

Der Einsatz einzelner smarter Gerate flihrt hingegen in
der Regel nicht zu einer Verringerung des Stromver-
brauchs. Im Gegenteil: Durch das vernetzte Standby iiber-
steigt der Stromverbrauch die mdglichen Einsparungen
sogar leicht und auch die ,graue” Energie und der Res-
sourcenverbrauch wiegen hier im Verhadltnis schwerer als
bei der Heizenergie.

Der Energiehunger der Digitalisierung

Einzelne smarte Anwendungen kdnnen also durchaus
dabei helfen, den Energieverbrauch in privaten Haushal-
ten zu senken. Die Aussage, dass die Nutzung von Smart-
Living-Anwendungen dazu generell geeignet sei, Energie
zu sparen, ist jedoch nicht haltbar.

Problematisch ist, dass die individuellen Effekte sehr
variieren. Aus Feldversuchen wird von Schwankungen des
Energieverbrauchs zwischen minus und plus 30 Prozent
im Vergleich zu dem Energieverbrauch vor Einflihrung
smarter Anwendungen berichtet.?®

Dariiber hinaus ist nur ein kleiner Teil der smarten An-
wendungen dazu gedacht, Energie zu sparen. Der grofBte
Teil dient der Unterhaltung, Sicherheit oder Komfort-
steigerung, wie Marktdaten deutlich belegen.*® Jedes wei-
tere Gerat, das nicht der Energieeinsparung dient, treibt
den Energieverbrauch in die Hohe, sowohl im Haushalt
selbst als auch bei der Datenlibertragung und bei der Her-
stellung.

Bei einer umfassenden Ausstattung mit smarten Geraten
- das heiBt weit liber den Heizungsbereich hinaus - ist
durch die kontinuierliche Empfangsbereitschaft der Ge-
rate mit einem Anstieg des Stromverbrauchs um bis zu
19 Prozent pro Haushalt und Jahr zu rechnen.?' Dies geht
mit Mehrkosten in Héhe von 100 Euro und mehr einher.
Damit kdnnen solche Produkte gerade fiir Menschen mit
geringem Einkommen auch schnell zu einer Kostenfalle
werden. Gleichzeitig stehen einkommensarmen Haushal-
ten haufig nicht die Anwendungen zur Verfligung, mit



denen sie tatsachlich Kosten sparen kdonnten, unter an-
derem weil sie teuer in der Anschaffung sind oder sie als
Mieterinnen wenig Einfluss auf die Gebaudeausriistung
haben (siehe auch Kapitel 5 Erleichtert Smart Living den
Alltag?).

Schédtzungen gehen von einem europaweiten jahrlichen
Mehrverbrauch in Hohe von 14 Terrawattstunden bis
2025 durch das vernetzte Standby aus, was dem jahrli-
chen Stromverbrauch aller Haushalte Tschechiens ent-
spricht.3? Problematisch ist auBerdem der Trend zu immer
mehr Funktionen, zu gréBeren Bildschirmen und mehr
Auflésung. Im Jahr 2010 hatten neu gekaufte Fernsehge-
rate im Durchschnitt eine Bildschirmdiagonale von 90 cm,
2019 waren es im Schnitt 130 cm.*® Da der Abstand zwi-
schen Sofa und Gerat nicht automatisch mitwachst, er-
fordern groBe Bildschirme eine hohere Bildauflosung. Die
immer weiter verbreiteten Ultra-HD/4k-Gerite verbrau-
chen auBerdem rund ein Drittel mehr Strom als vergleich-
bare Gerate in HD-Qualitat.** Wahrend 2010 nur finf
Prozent der verkauften Gerate internetfahig waren, waren
2020 bereits 89 Prozent der Fernseher smart. Die Bild-
auflosung schlagt sich damit unmittelbar in der Menge
des Datenverkehrs nieder.

Dieser Trend im Unterhaltungsbereich zu mehr Vernet-
zung und hoherer Auflésung steigert so auch den Ener-
giebedarf beim Generieren, Transportieren und Speichern
von Daten. Pro Person entspricht der Energieverbrauch
des digitalen Alltagskonsums in Deutschland, der in
Rechenzentren und Ubertragungsnetzen anfillt, im
Schnitt ungefahr 100 Kilowattstunden pro Jahr . Das ent-
spricht dem Energieverbrauch eines kleinen Kiihlschranks.
Der groBte Teil geht dabei auf das Streamen von Videos
zuriick. Die Nutzung von Streamingdiensten steigerte sich
rasant in den letzten Jahren, der Anteil an Inhalten in
hoher Auflosung wachst stetig. Neben Unterhaltungs-
angeboten kann hier auch die Sicherheitstechnik zu
einem hohen Datenverkehr beitragen, wenn Kameras mit
kontinuierlicher Videolibertragung eingesetzt werden.

Der mit Abstand groBte Teil des Energieverbrauchs, der
durch eine zunehmend smarte Wohnumgebung entsteht,
fallt bei der Herstellung von Geraten an.*” Dies bezieht sich

auf die gesamte Hardware. Die Komponenten, die eine
Vernetzung untereinander oder mit dem Internet ermdg-
lichen, sind dabei weniger entscheidend. Die neuen smar-
ten Funktionen verleiten jedoch dazu, immer wieder neue
Gerate anzuschaffen und machen die Gerate selbst anfal-
liger fiir Stérungen (siehe auch Kapitel 2 Ressourcen).

Der FuBabdruck unseres privaten digitalen Alltags betragt
im Schnitt 740 Kilogramm Treibhausgase pro Person und
Jahr.*® Das entspricht der Klimabelastung eines Hin- und
Riickflugs von Miinchen nach Madrid. Bei Menschen mit
vielen Gerdten und viel Datenverkehr summiert sich die
Klimabelastung sogar auf rund eine Tonne. Damit wird
das smarte Zuhause zu einer relevanten GroB3e bei der
Frage, wie ein klimavertraglicher und energiesparender
Alltag gelingen kann.

Wieviel smartness braucht die Energiewende?

In einem 100 Prozent erneuerbaren Energiesystem miis-
sen Energieangebot und -nachfrage zeitlich und o6rtlich
in Einklang gebracht werden. Dafiir ist die Digitalisierung
eine zentrale Voraussetzung. So ermdglicht sie beispiels-
weise ein Lastmanagement: Der Energieverbrauch wird -
wo maoglich - auf Zeiten verlegt, in denen besonders viel
erneuerbarer Strom zur Verfligung steht, weil die Sonne
scheint oder der Wind weht. Dies geschieht bestenfalls
automatisiert.

Relevante Potenziale, um so mit Digitalisierung die Ener-
giewende voran zu treiben, liegen vor allem in Unterneh-
men und groBen &ffentlichen Liegenschaften. In privaten
Haushalten sind solche Steuerungen bei Warmepumpen
und beim Laden von Elektroautos denkbar. Bei Elektro-
autos liegt jedoch das weitaus groBere Potenzial fiir die
Energiewende darin, fiir ein Weniger an Autos zu sorgen.

Smart im Sinne der Energiewende sind somit also zum
Beispiel digitale Dienste, die verschiedene 6ffentliche Ver-
kehrsmittel miteinander in Verbindung setzen oder Mit-
fahrgelegenheiten vermitteln, um sowohl in der Stadt, als
auch auf dem Land ohne eigenes Auto mobil zu sein. Auch
die systematische Vermeidung von Pendelverkehr durch
mobiles Arbeiten gilt es auszuloten. Diese Potenziale wer-
den noch zu wenig genutzt.*
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Um die Energiewende zu demokratisieren und Gestaltungs-
moglichkeiten und finanzielle Vorteile in die Hand von Biir-
ger‘innen zu geben, sind Konzepte wie Prosuming, Energy
Sharing Communities und Mieterinnenstrom geeignet.
Diese Konzepte zielen darauf ab, Blrger*innen bei der
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Stromerzeugung mit einzubeziehen. Digitale Zahler ermég-
lichen Menschen ihren Strom gemeinschaftlich zu produ-
zieren, zu verbrauchen und zu teilen (Energy Sharing). Es gilt
in diesem Kontext unter anderem zu priifen, in welcher Auf-
[6sung die Erfassung von Verbrauchsdaten notwendig ist.

Forderungen fir ein energiewendedienliches digitales Zuhause

Der Fokus der Energie-Politik sollte darauf liegen, das
Energiesystem durch Einsparungen zu entlasten und
eine dezentrale Energiewende in Biirger*innenhand zu
ermdoglichen. Eine bedingungslose Wirtschaftsforde-
rung von Anbietern smarter Losungen ist inakzeptabel,
denn sie lduft diesem Ziel in vielen Féllen entgegen.

Forschung und Forderung diirfen nur in Projekte flie-
Ben, die — mit mdglichst geringem Technikeinsatz und
mdglichst wenigen personlichen Daten - einen nach-
gewiesenen Mehrwert fiir dezentrale Energieversor-
gungs- und Energiehandelsmodelle, eine optimale
Netzauslastung, Energieeinsparungen oder weitere
okologische oder soziale Ziele bringen. Dabei sind der
gesamte Lebenszyklus sowie mogliche Rebound-
Effekte zu beriicksichtigen.

Nachgewiesen wirksame digitale Anwendungen zum
Energiesparen sollten durch entsprechende Forder-
und Dienstleistungs-Programme — in Anlehnung an
Programme wie den Stromsparcheck - vor allem dort
eingesetzt werden, wo Menschen mit geringem Ein-
kommen leben. Modelle wie Energy-Sharing-Gemein-
schaften sollten gezielt fiir Menschen mit geringem
Einkommen zuganglich gemacht werden.

Die Politik muss die unabhingigen Beratungsange-
bote fiir die Auswahl, Installation und Anwendung
digitaler Energiespartechnik ausbauen, um Menschen
vor zusatzlichen Energiekosten zu schiitzen.

Die Messung der Effizienz von Heizungsanlagen sollte
nach der ersten Inbetriebnahme verpflichtend sein.
Digitale Technik kann hier einen wichtigen Beitrag
leisten. Die Okodesign-Richtlinie sollte dafiir digitale
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Wirmemengenzihler fiir Heizungsanlagen vorschrei-
ben, um ein dauerhaftes Monitoring zu ermdglichen.

Die Vorgaben im Rahmen der EU-Okodesign-Richtlinie
sollten starker auf absolute Energieverbrauchsgrenzen
(wie zum Beispiel bei Staubsaugern, die unabhingig
von der GroBe nur eine bestimmte Menge an Strom
verbrauchen diirfen) sowie auf Effizienzstandards set-
zen, die mit steigender GroBe oder Funktionalitat der
Gerdte strenger werden (sogenannte progressive Effi-
zienzstandards). Der erlaubte Energieverbrauch fiir den
vernetzten Standby-Betrieb sind herabzusetzen, um
Menschen vor hohen Kosten zu schiitzen. Per Vorein-
stellung sollte die Netzwerkverbindung deaktiviert
sein, damit nicht unbemerkt Strom verbraucht wird
fiir eine Dienstleistung, die von einigen vielleicht gar
nicht in Anspruch genommen wird.

Die Okodesign-Richtlinie oder andere geeignete
Rechtsinstrumente sollten dafiir sorgen, dass die
Standardeinstellung von Gerdten und Dienstleistun-
gen den Datenverkehr digitaler Dienste geringhélt.
Zentral ist auch, den Energieverbrauch von Rechen-
zentren zu verringern. Eine verpflichtende Abwarme-
nutzung bei neuen Anlagen und die Abschaffung von
Privilegien bei den Netzentgelten, die viele Rechen-
zentren mit hohem Energieverbrauch genieBen, sind
hier mogliche Ansatze.*

Nicht zuletzt muss die Politik verbindliche Energie-
sparziele im Rahmen eines Energiespargesetzes ein-
fiihren, um alle Sektoren auf einen geringen
Verbrauch von Energie auszurichten. Um die Ziele zu
erreichen, braucht es neben entsprechenden MaBnah-
men auch ein wirksames Monitoring.



4. Daten

Was Smart-Living-Produkte smart macht, ist in der Regel
ihre Vernetzung untereinander, sowie ihre Verbundenheit
mit unseren Handys und mit Servern von Herstellerunter-
nehmen, in der Marketing-Sprache als ,Cloud" bezeichnet.

Neue Einblicke

Bei Gerdten wie smarten Sprachassistenten liegt das auf
der Hand: Die Bitte an Alexa oder Google, das Lieblings-
lied abzuspielen, wird tiber das Internet an die Musikda-
tenbank weitergeleitet und daraufhin wiedergegeben.
Aber auch die Steuerung der Heizung oder der Lichter
tiber das Handy hinterldsst digitale Spuren. Die Informa-
tionen dariiber, wann das Licht wie und von wo aus ge-
dimmt wurde, werden in den Rechenzentren von Amazon,
Google, Apple und Co. gespeichert und die Erkenntnisse
daraus an Werbekund*innen weitergegeben.

Bei all solchen Aktivitaten erfassen die Gerdte Informa-
tionen uber das Leben und Handeln der Nutzer*innen und
stellen dabei Zusammenhédnge her. Es geht nicht nur
darum, ob die smarte Gliihbirne an- oder ausgeht, son-
dern auch um Metadaten: Wann wird die Glihbirne an-
gestellt? Von welche*r Bewohner*in am haufigsten? In
welchem Raum befindet sie sich? Wie lange bleibt sie an?
Auf welche Farben von welchem Handy aus wird sie ge-
dimmt? Aus diesen Informationen lassen sich Riick-
schliisse ziehen, etwa ob Besuch da ist oder lange gefeiert
wurde, ob Nutzer*innen gerne bis spat in die Nacht ar-
beiten, oder wann das Baby seinen Mittagsschlaf halt.*’

Diese smarte Verbundenheit macht das Verhalten der
Nutzer*innen jedoch nicht nur fiir die Herstellenden sicht-
bar. Auch Geheimdienste, private Akteure und unter Um-
standen sogar Kriminelle kénnen auf das Zuhause und die
dortigen Geschehnisse zugreifen.

Die positive Seite der smarten Verbundenheit ist offen-
sichtlich - sie ist praktisch, besonders flir Menschen mit
wenig Zeit oder korperlichen Einschrdnkungen. Zudem
kann die Datenerhebung aus Nachhaltigkeitsperspektive
niitzlich sein: etwa fiir die Erfassung von Energieverbrau-
chen durch Smart Meter oder fiir Monitoringsysteme fiir
den Heizenergieverbrauch sowie fiir eine dezentrale
Stromerzeugung (siehe Kapitel 3 Energie).

Die umfassende Datenerfassung und die Verbundenheit
der Smart-Home-Gerdte geht jedoch auch mit groBen
Risiken fiir Nutzerinnen einher. Zu den kleineren Sorgen
gehdrt hier, dass die Sprachassistenz falsche Verabredun-
gen in den Kalender eintrdgt oder jemand von auB3en das
Licht ein- und ausschaltet. Tiefgreifender ist jedoch, dass
aus den erfassten Daten detaillierte Profile entstehen und
viele smarte Gerdte das gesamte Heimnetzwerk angreif-
bar machen.

Wer nutzt die Daten wofir?

Die Profile der Bewohner*innen werden dazu genutzt, ge-
zielter Werbung zu schalten und damit den Konsum wei-
ter zu steigern, statt ihn nachhaltiger zu gestalten.
AuBerdem kann das Vorschlagen von bestimmten Artikeln
oder Videos die politische Meinungsbildung beeinflussen.
Dass solche Nutzer*innenprofile auch weitreichende po-
litische Konsequenzen haben kdnnen, zeigt das Beispiel
der US-Wahl 2016: Hier verwendete die republikanische
Partei in ihrer Trump-Kampagne das sogenannte Micro-
targeting von Facebook, um mehrheitlich Schwarzen US-
Amerikaner*innen gezielt vorzuschlagen, nicht zur Wahl
zu gehen, um damit Stimmen fiir die Demokraten zu ver-
hindern.*

Die Daten werden in Systeme maschinellen Lernens und
kiinstlicher Intelligenz gespeist. Denn diese Systeme er-
langen ihre Funktion nicht aus der klaren Definition von
Regeln, sondern lernen aus Beispielen - sind also auf so-
genannten Trainingsdaten angewiesen. Dabei ziehen sie
eigene Folgerungen aus den Daten, die sie verarbeiten.
Diese Lernprozesse sind nicht nur energieaufwandig, es
ist auch nicht immer ersichtlich, welche Schliisse diese
Systeme tatsachlich aus vorliegenden Daten ziehen. So
konnen einige Systeme mittlerweile psychische Krank-
heiten oder problematischen Alkoholkonsum aus den
Fitness- und Smart-Home-Daten ableiten.*® Hersteller-
konzerne kdnnen diese Informationen wiederum nutzen.
Dabei handelt es sich um die wenigen groBen Internet-
konzerne wie Google, Meta, Apple und Amazon, die
immer groBere personliche Datenmengen ansammeln.
Auch staatliche Akteure diirfen auf die Daten aus dem
Smart-Home-System zugreifen.
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Trotz des individuellen Rechts auf ,informationelle Selbst-
bestimmung"” (Artikel 1 und 2 des Grundgesetzes) kénnen
deutsche Behdrden beispielsweise auf die Alexa-Daten
zugreifen, obwohl diese in den USA liegen. So wurde An-
fang 2020 ein Mann eines Mordes (iberfiihrt, nachdem
die Staatsanwaltschaft von Amazon die Tonaufnahmen
der Tat erhalten hatte - dies war in Deutschland eine Pre-
miere.**

Allerdings ist die Aufklarung solcher Kriminalfdlle haufig
der erste Schritt zur ,Normalisierung” der Nutzung eben
solcher Daten auch fiir die Verfolgung kleinerer Vergehen,
bei denen der Eingriff in die Privatsphare der Bewohnen-
den nicht verhdltnismaBig ist.** Geringe Hiirden erleich-
tern auch den Missbrauch der Daten durch
Behdrdenmitarbeitende.*®

Aber nicht nur Konzerne, Beh6rden und Nachrichten-
dienste kdnnen auf Daten zugreifen, die Smart-Living-
Gerdte sammeln. Das Zuhause der Nutzer‘innen wird
damit auch angreifbarer fiir Internetkriminalitdt. Zum
einen kdnnen Internetkriminelle durch die Vernetzung der
Gerate von einem Gerat auf viele anderen Gerdte im
Heimnetzwerk zugreifen, sobald ein Einfallstor gefunden
ist. Der Chaos Computer Club zeigte einen solchen Zugriff
auf das gesamte Zuhause liber das Hacken einer einzel-
nen Lampe.*’ In einem spektakuldren Fall raubten Krimi-
nelle 2018 ein Casino aus, indem sie sich in das vernetze
smarte Aquarium einhackten.*

Unbemerkt kann das Smart Home zudem als Marionette
verwendet werden. Sogenannte Botnetze, also groBe
Gruppen infizierter Systeme, die aus dem Verborgenen
heraus gesteuert werden, fahren heimlich durch kiinstlich
kreierten Traffic gigantische Uberlastungsattacken. Die
Folge: Die Angreifenden kdnnen den Zugriff auf beliebige
Websites und Anwendungen lber Tage oder gar Wochen
blockieren - bis die damit erpressten Opfer (in diesem Fall
die Nutzer*innen) das Losegeld zahlen.*
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Denkbar ist dieser Einsatz aber auch im Bereich der digi-
talen Kriegsfiihrung: Was ware, wenn nicht der Video-
Streaming-Anbieter des Vertrauens iiber Tage nicht
nutzbar ist, sondern das notwendigerweise mit dem
Internet verbundene Krankenhaus, oder das Kraftwerk,
dessen Fernwartungssysteme nicht ordentlich abgesichert
sind?%°

Zuletzt sind smarte Gerate auch dafiir anféllig, nicht das
zu tun, was ihre Nutzer*innen mdchten. Es sind Félle be-
kannt, in denen Smart Locks ihre Eigentliimer nicht mehr
ins Haus lieBen oder durch Software-Updates plotzlich
keine Lichter mehr angingen.'

Das Sicherste ware, das smarte Zuhause selber auf Basis
von Freier und Open-Source-Soft- und Hardware einzu-
richten und es so stark wie moglich getrennt vom Internet
zu betreiben (eine sogenannte Air Gap einzurichten).
Haufig ist das Problem aber, dass Nutzer*innen dazu das
notige Know-How fehlt oder sie schlicht keine Zeit fiir
Recherche, Kauf, Installation und Wartung haben. Zudem
sind manche Funktionen nicht ohne Kontakt nach auB3en
mdglich, wie zum Beispiel eine wetterbasierte Heizungs-
steuerung.



Forderungen fir ein sicheres digitales Zuhause

Die Grundlage fiir eine sichere Nutzung von Smart-
Living-Gerdten ist die sogenannte Datensuffizienz:
die Erhebung mdglichst weniger Daten, die mog-
lichst nicht an die Herstellenden (also in die ,,Cloud")
flieBen. Je weniger Daten libermittelt werden, desto
weniger konnen sie missbraucht werden und desto
geringer ist das Schadenspotential durch mégliche
Angreifer*innen. ,,Privacy by Design" sollte Standard
sein — also die Sicherheit, dass smarte Gerate, egal
von welchem Hersteller, maximale Datenschutzstan-
dards erfiillen und Nutzer*innen einfach und umfas-
send liber die Verwendungen ihrer Daten bestimmen
konnen.*2

Aktuell ist auch dieser Standard nicht gegeben, nicht
einmal die IT-Sicherheit der Gerate wird wirksam ge-
wahrleistet. Ein erster wichtiger Schritt ist, dass
Nutzer*innen nachpriifen konnen, welche Daten von
ihnen erhoben und wie diese verarbeitet werden.
Die Hauptverantwortung liegt dabei bei Herstellern

und Gesetzgebern, die in einem gréBeren MaBstab
fiir die Sicherheit dieser Technologien sorgen miis-
sen. Eine Grundlage dafiir ist unter anderem der
2022 von der EU verabschiedete Digital Services Act.

Auf deutscher Ebene sollten politische Forder-
programme fiir Smart-Living-Anwendungen Open
Source und hohe Datensicherheit fiir Nutzer*innen
zu einer notwendigen Bedingung fiir staatliche
Forderung machen. Des Weiteren muss IT-Sicherheit
von Gerdten in die Gewdhrleistung und Garantie
aufgenommen werden. Sollten Hersteller keine
Sicherheitsupdates mehr fiir Gerdte bereitstellen,
miissen die entsprechende Betriebssoftware und not-
wendige Schemata bereitgestellt werden, damit ver-
sierte Nutzer*innen gemeinsam Gerdte langer sicher
betreiben kdnnen - ein Gewinn nicht nur fiir den
Geldbeutel, sondern auch den Schutz von natiirli-
chen Ressourcen® (siehe auch Kapitel 2 Ressourcen).
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5. Erleichtert Smart Living den Alltag?

Die Werbung der Smart-Living-Hersteller verspricht nicht
nur einen modernen Alltag, sondern auch mehr Zeit fiir
Familien, weniger Anstrengungen im Haushalt oder einem
ldngeren, unabhdngigen Leben fiir Senioren*innen ohne
zusatzliche Betreuung. Damit zielt sie insbesondere auf
eine Erleichterung und einen Ersatz von Care-Tatigkei-
ten®* (siehe Kasten). Smarte Begleiter sollen diese gesell-
schaftlichen Herausforderungen, wie Zeitknappheit,
Betreuungs- und Pflegenotstand lésen.

Die bisher geschilderten Auswirkungen der zunehmenden
Digitalisierung unseres Wohnumfelds auf den Ressourcen-
und Energieverbrauch und die Datensicherheit zeigen, wie
wichtig es ist, im Sinne der ,digitalen Suffizienz" zu hin-
terfragen: Wie viel Smartness ist an welcher Stelle wichtig?
Wo bietet sie einen echten Mehrwert gegeniiber analogen
Lésungen, die die erwdhnten Risiken liberwiegen?

Die Versprechen der Hersteller, durch smarte Technik Zeit
und Lebensenergie zu sparen, klingen verlockend. Doch
Studien zeigen, dass die Realitdt komplizierter ist. Wah-
rend Méanner in den meisten Haushalten fiir die Anschaf-
fung und Kontrolle technischer Gerate zusténdig sind,
betrifft die aufwéandige Veranderung von Routinen die
Frauen, die meist den Alltag der Familie managen.®

Statt dauerhaft Zeit und Miihe einzusparen, steigen lang-
fristig die Anspriiche an Versorgungsniveaus und die ver-
antwortlichen Personen flir Haus- und Sorgearbeit. Dazu
zahlen etwa die steigende Anforderung an die Sauberkeit
einer Wohnung nach Einflihrung eines Saugroboters
(statt etwa den konventionellen Staubsauger seltener zu
nutzen) oder die Mdglichkeit, RGume durch Fernsteuerung
bereits von unterwegs vorzuheizen (und damit mehr Ener-
gie zu verbrauchen als vorher). Die Zeit und Miihe, die
sich durch digitale Dienste einsparen lassen, wird selten
zur Erholung genutzt, und fiihrt leicht zu einer weiteren
Verdichtung des Alltags (und einem zusatzlichen Energie-
und Ressourcenverbrauch).%

Eine solche Entwicklung war bereits bei der ,ersten tech-
nischen Revolution” des Haushaltes zu beobachten.
Waschmaschinen und Staubsauger erleichterten zwar die
Hausarbeit, flihrten aber langfristig dazu, dass die Sau-

16 Smart Living: nachhaltig, gerecht, selbstbestimmt?!

Care-Arbeit:

Der Begriff beschreibt alle Tatigkeiten, die zum Er-
halt und Wohlbefinden von Menschen beitragen.
Care-Arbeit umfasst die Begleitung von Kindern, al-
teren Menschen, Selbstfiirsorge sowie Haus- und
Pflegearbeit. Dabei beinhaltet sie auch die emotio-
nale ,Arbeit" von Zuwendung, Aufmerksamkeit und
Wertschatzung. Care-Arbeit verrichten zum GroBteil
aktuell immer noch Frauen, sowohl in den Familien,
als auch in Care-Berufen wie der Pflege.

berkeitsstandards stiegen und Frauen neben der Haus-
arbeit zusdtzliche Sorgearbeit leisteten.”” Frauen gewan-
nen zwar auch Zeit fiir Erwerbsarbeit und damit
finanzielle Autonomie, allerdings fiihrte die zusatzliche
Erwerbsarbeit beider Partner nur kurzzeitig zu einer
finanziellen Besserstellung und erlebte dann einen
Reboundeffekt. Denn die Lohnarbeitszeit der Manner
reduzierte sich nicht im selben MaB, Lebenshaltungs-
kosten und Lohne passten sich in den folgenden Jahren
an die hoheren Arbeitskapazitdten an. Heute braucht es
haufig zwei arbeitende Partner um eine vierkdpfige
Familie zu erndhren- insbesondere bei niedrigen und
mittleren Einkommen.%® Familien mit nur einem niedrigen
bis mittleren Einkommen, beispielsweise alleinerziehende
Frauen, sind haufig von Armut bedroht oder betroffen.*®

Die Normalisierung von smarten Geraten im Alltag und
damit auch die steigenden Anspriiche beispielsweise an
die Sauberkeit, die nur mit neuen technischen Hilfsmit-
teln erreicht werden kann, bedeuten besonders fiir Haus-
halten mit geringen Einkommen eine ungleich héhere
finanzielle Belastung.®® Besonders die Kosten fiir Smart-
Living-Equipment sind eine Barriere: Fiir Menschen mit
geringem Einkommen besteht die Gefahr, dass sie Gerate
nicht in vollem Umfang nutzen kdnnen, weil diese etwa
nicht mit den alteren Handy-Modellen oder der Internet-
Bandbreite kompatibel sind.®" Werden smarte Geréate all-
taglicher fir den Haushalt oder auch fiir einen
allgemeinen, ,guten” Lebensstandard verstarkt sich diese
digitale Exklusion und schlieBt Menschen mit niedrigen
Einkommen aus. Dieser Effekt zeigt sich bereits in anderen



Bereichen: So werden Laptops und Tablets als Ausstat-
tung flr Schiilerinnen zunehmend normaler, was fiir
Familien mit wenig finanziellen Ressourcen eine Heraus-
forderung darstellt und Kinder ausschlieBen kann.

Im Bereich der Pflege oder Unterstiitzung alterer Men-
schen ist zu beachten, dass viele Smart-Living-Systeme
in ihrer Bedienung und Installation nicht barrierefrei sind.
Sie sind insbesondere fiir Menschen mit wenig techni-
scher Erfahrung eine Herausforderung. Die Einrichtung
erfordert technisches Geschick, liber das besonders dltere
Menschen hdufig nicht verfiigen.®? Die Vorstellung von
einer Alltagserleichterung durch eine smarte Pillenbox,
ein smartes Tiirschloss oder einen smarten Teppich fir
Senior*innen ist von ihren Nutzer*innen damit potenziell
nicht bedienbar oder unverstandlich und damit mogli-
cherweise sogar gefahrlich.

Doch auch unabhdngig vom Alter der Anwender*innen
sollen viele Anwendungen im smarten Zuhause einfache
Tatigkeiten noch einfacher gestalten, zum Beispiel die
Lichter vom Sofa aus per Smartphone zu bedienen. Die
daraus entstehende zunehmende Komplexitat von der In-
stallation bis zur Anwendung fiihrt jedoch dazu, dass
Menschen sich wiederum an anderer Stelle anstrengen
mussen, um sie Giberhaupt bedienen zu kénnen. Auch die

groBe Auswahl an Einstellungen etwa fiir die Beleuchtung
fiihrt dazu, dass bisher einfache Tatigkeiten (aufstehen,
um eine Lampe anzustellen) komplexer werden (Auswahl
aus 40 Beleuchtungsqualitaten), die versprochene Entlas-
tung fiir den Alltag ist damit fragwiirdig. Betrachtet man
diese Beispiele wird klar: Smarte Technik birgt zwar viele
Moglichkeiten, aber sie kann keine alleinige Losung fiir
Herausforderungen sein, die der Alltag von Senior*innen
und Menschen mit hoher Lohnarbeitsbelastung mit sich
bringt. Sie bleibt haufig hinter den Werbeversprechen zu-
riick und kann Probleme sogar verstarken.

Wie im gesamten Bereich der Digitalisierung stellen sich
im Bereich des Smart Living somit die Fragen: Braucht es
zur Lésung der Herausforderungen im Wohnumfeld eine
technische Innovation? Oder braucht es vielmehr syste-
mische Losungen, wie kluge Arbeits-, Wohn- und Sozial-
politik? Diese sollte der Verdichtung des Alltags
entgegenwirken, Wohnformen stérken, in denen Men-
schen nicht vereinsamen, Produkte gemeinsam nutzen
und sich gegenseitig im Alltag unterstiitzen kdnnen, und
ein ausreichendes MafB3 an menschlicher Zuwendung und
Pflege gewahrleisten. Technische ,Marktldsungen” erfiil-
len diese Anspriiche haufig nicht, sondern setzen als
Scheinlésungen an Symptomen an, statt Ursachen fir
Misssténde zu bekdampfen.

Smart Living: nachhaltig, gerecht, selbstbestimmt?! 17



6. Smart Living = Nachhaltig, gerecht, selbstbestimmt!

Gibt es also ein nachhaltiges, gerechtes und selbst-
bestimmtes Smart Living, das dem Leitbild der digitalen
Suffizienz entspricht? Schaut man auf die analysierten
Bereiche wird klar: Bisher verspricht Smart Living ein zu-
kunftsgewandtes, modernes Leben, aber ldsst dabei den
hohen Ressourcen- und Energieaufwand auBer Acht.
Auch geben Smart-Living-Systeme mehr Informationen
uber ihre Nutzer*innen weiter als nétig, machen unsere
IT-Infrastrukturen angreifbarer, begiinstigen Diskriminie-
rung und Monopolbildung. lhre Versprechen, den Alltag
zu erleichtern und dkologische Probleme zu l6sen, werden
in vielen Féllen nicht eingehalten.

Dennoch kénnen smarte Gerdte in der Zukunft durchaus
eine hilfreiche Rolle einnehmen - auch die Einfiihrung
elektrischer Waschmaschinen wurde kritisch betrachtet
und ist heute Standard und hilfreicher Problemldser. Al-
lerdings stellt die Historikerin Martina HeBler®® heraus,
dass die Entwicklung zu einer individuellen Waschma-
schine in jedem Haushalt nicht selbstverstandlich war. Es
hatte sich ebenso eine Gemeinschaftswaschkiiche in
Wohnhéausern als Standard entwickeln konnen® - was aus
einer Energiespar- und Ressourcenschutzperspektive
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suffizienter gewesen ware. So zeigt sich immer wieder:
Technische Entwicklungen miissen und kdénnen gesell-
schaftlich diskutiert werden, eine politische Gestaltung
technischer Entwicklungen muss mit kritischen Abwagun-
gen einhergehen und sich am Gemeinwohl orientieren.

Die Potenziale einzelner smarter Anwendungen bieten
keine Alternative dazu, gesellschaftliche Probleme syste-
misch anzugehen - etwa indem politisch dafiir gesorgt
wird, dass der Ressourcen- und Energieverbrauch verlass-
lich sinkt, die Versorgung alter Menschen verbessert,
Familien zeitlich und finanziell entlastet und die Sorge-
arbeit insbesondere in der Pflege aufgewertet wird.

Ziel sollte ein nachhaltiges, gerechtes und selbstbestimm-
tes Lebensumfeld sein. Digitale Technik darf nur dort
politisch gefordert werden, wo sie in Bezug auf diese Ziele
einen nachweislichen Mehrwert bringt, der die gesamten
Risiken liberwiegt. Dies gilt nicht nur fiir das Wohnumfeld,
sondern auch fiir alle anderen Bereiche, in denen Digitali-
sierung eine zunehmende Rolle spielt und als einfache L6-
sung fiir die groBen gesellschaftlichen Herausforderungen
unserer Zeit angepriesen wird.
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